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Zoznam pouZitych skratiek

Najvyssi kontrolny rad Slovenskej republiky

Skrateny nazov Uplné znenie
GDPR General Data Protection Regulation
IS informacny systém mesta
IT Informaéné technolégie
DCOM Datové centrum obci a miest
Nariadenie europskeho parlamentu a rady (EU) 2016/679
nariadenie GDPR z 27. aprila 2016 o ochrane fyzickych oséb pri spracivani

nariadenie (EU)

osobnych (dajov a o volnom pohybe takychto Udajov,
ktorym sa zruSuje smernica 95/46/ES (vSemestoné

' nariadenie o ochrane Gdajov)

NKU SR Najvys3i kontrolny urad Slovenskej republiky

OouU osobné udaje

SLA Service Level Agreement

UoouU SR Urad na ochranu osobnych Gdajov Slovenskej republiky

vynos €. 55/2014 Z. z.

vynos Ministerstva Slovenskej republiky o tandardoch
pre informaéné systémy verejnej spravy

zakon €. 18/2018 Z. z.

zakon o ochrane osobnych Udajov a 0 zmene a doplneni
niektorych zkonov

zékon €. 122/2013 Z. z.

zakon o ochrane osobnych udajov a 0 zmene a doplneni
niektorych udajov

zakon ¢. 395/2002 Z. z.

zakon  oarchivoch  aregistratirach  a o dopineni
niektorych zakonov

Z0

zodpovedna osoba
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Zhrnutie

Dfia 25.01.2012 EK v ramci EU predstavila novy pravny ramec ochrany osobnych tdajov, ktory bol v rokoch 2012
- 2016 pripomienkovany &lenskymi $tatmi EU. Finalne znenie Nariadenia (EU) nadobudlo platnost 25.05.2016. Od tohto
momentu zacalo plynat dvojroéné prechodné obdobie, poCas ktorého boli povinné vsetky subjekty verejného g
sukromného sektora spracivajlice osobné idaje v IS (prevadzkovatelia) pripravit sa na jeho uplatriovanie v plnom rozsahu
od 25.05.2018.

Nariadenie (EU) ma charakter eurdpskeho zakona, ktoré je priamo G&inné, vykonatelné a uplatnitelné na (zemi
kazdého &lenskeho $tatu EU bez nutnosti prijatia vnutrostatnych vykonavacich predpisov. Nariadenie dava ¢lenskym
Statom priestor upravit len niektoré jeho ¢lanky v zmysle narodnych Specifik. Diiom 25.05.2018 teda do3lo nielen k
zruSeniu dovtedy platnej Smernice 95/46/ES, ale aj k zruSeniu zakona 122/2013, ktory s ucinnostou od 25.05.2018
nahradil novy zakon 18/2018 a dopinil Nariadenie (EU) na narodnej Grovni.

V shvislosti s plnenim novych povinnosti zavedenych v Nariadeni (EU) boli prevadzkovatelia niteni viaceré
zabehnuté mechanizmy ochrany osobnych (idajov modifikovat a zaviest dalSie opatrenia na zosuladenie spractvania v
IS s Nariadenim (EU). Do 25.05.2018 bol kazdy prevadzkovatel povinny v stlade s &i, 24 ods. 1 a 2 Nariadenia (EU) prijat
vhodné technické a organizatné opatrenia, aby zabezpecil a bol schopny preukazat, Ze spractvanie vykonava v silade
s Nariadenim (EU). Na tento ucel bol povinny prijat primerané politiky (smernice) na zabezpecéenie ochrany osobnych
udajov.

NKU SR vykonal v meste Leopoldov kontrolu systému ochrany a bezpeénosti idajov vo verejnom sektore, ktorej
ucelom bolo zistit objem finanénych prostriedkov, ktoré boli alokované na zabezpegenie ochrany Udajov; prispiet k
spravnej implementéacii potrebnych technickych, organizatnych a personainych opatreni vyplyvajucich prevadzkovatefom
Z nariadenia.

Predmetom‘k'ontroly bola harmonizacia vnitro$tatneho prava ochrany osobnych Gdajov s Nariadenim EU
2016/679. Kontrola finanénych prostriedkov vyélenenych na implementaciu povinnosti a opatreni podfa nariadenia a
zabezpeCenie osobnych udajov obCanov v databazach a informacnych systémoch.

Kontrola bola vykonana ako kontrola suladu (s prvkam'i vykonnosti).

) Kontrolou bolo zistené, e mesto uhradzalo vydavky na ochranu OU vyluéne z vlastnych zdrojov. Oblast ochrany
OU nebolo dostatocne finanéne zabezpedena.

Mesto nemalo vypracovany dokument podla $tandardu pre aktualizaciu IKT podfa § 42 vynosu MFSR 55/2014 Z.
z ani postupy schvalovacieho procesu pre zmeny existujicich a zavedenie novych informaénych systémom ISVS a IKT,
ktory zahffial bezpeénostné poZiadavky podla § 42 vynosu 55/2014 Z. z.
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Podra poverenia predsedu NKU SR &. 1737/24 z 04.07.2019 vykonali:

JUDr. Igor Puobis, vedci kontrolnej skupiny
Mgr. Zuzana Luhov4, €lenka kontrolnej skupiny

kontrolu systému ochrany a bezpenosti (dajov vo verejnom sektore, ktorej ucelom bolo Zistit objem finanénych
prostriedkov, ktoré boli alokované na zabezpe€enie ochrany Udajov; prispiet k spravnej implementacii potrebnych
technickych, organizanych a personainych opatreni vyplyvajlcich prevadzkovatelom z nariadenia. Poukézat na mozné
formalne plnenie povinnosti v predmetnej politike a vypracovali protokol o vysledku kontroly.

Kontrola bola vykonana v Case od 25.07.2019 do 13.09.2019 v kontrolovanom subjekte
Mesto Leopoldov, Hiohovska cesta 104/2, 920 41 Leopoldov, ICO 00312703
za kontrolované obdobie rokov 2016 - 2019.

_ Kontrola bola vykonana v sulade so zakonom NR SR ¢. 39/1993 Z. z. o Najvy$Som kontrolnom Grade Slovenske;
republiky v zneni neskorSich predpisov a so Standardami, ktoré vychadzaji zo zakladnych principov medzinarodnych
Standardov najvyssich kontrolnych institGcii (ISSA).

Predmetom kontroly bola harmonizacia vnitrodtatneho prava ochrany osobnych Udajov s Nariadenim EU
2016/679. Kontrola finanEnych prostriedkov vy¢lenenych na implementaciu povinnosti a opatreni podia nariadenia a
zabezpecenie osobnych udajov ob&anov v databazach a informaénych systémoch.

Pocas vykonu kontroly bolo zistené:

1. i-larmonizécia vnutrostatneho prava ochrany osobnych udajov s Nariadenim EU 2016/679

1.1 Uroveri zrozumitefnosti legislativy a usmerneni UOOU SR pre prevadzkovatelov

Utelom bolo preverit, ¢i legislativa suvisiaca sochranou osobnych Udajov ausmernia UOOU SR bol
pre prevadzkovatela (mesto) primerane zrozumitelné.

Kontrolou bolo zistené, ze mesto Leopoldov vyuZivala webové sidlo UOOU SR. Zverejnené informacie resp.
metodiky povazovala ZO za Siastoéne zrozumitelné.

Kontrolovany subjekt uzatvoril zmluvu o vykone ¢innosti zodpovednej osoby s obchodnou spoloénostou Fair Mind
s.r.0. diia 03.06.2016, ktorej predmetom bolo poverenie na vykon kompetencii zodpovednej osoby. Poas vykonu kontroly
prilo k ukon€eniu zmluvného vztahu so spoloénostou Fair Mind s.r.0. zddvodu Umrtia zodpovednej osoby (konatela
spolo¢nosti). Mesto uzatvorilo diia 27.09.2019 zmluvu o zabezpeceni vykonu Cinnosti zodpovednej osoby pri ochrane
osobnych dajov dotknutych osdb spracovavanych u prevadzkovatela so spolotnostou osobnyudaj.sk, s.r.o.

Mesto v pripade akychkolvek problémov v oblasti ochrany OU vyuzivala sluzby externych subjektov (pravnik,
informatik, zodpovedna osoba). Personalne kapacity mesta je mozné povazovat za nedostatocné, a to najma z dévodu
jej obmedzenych rozpoGtovych moznosti. Mesto deklarovalo, Ze do éasu vykonu kontroly UOOU SR nevykonal v meste
Ziadnu kontrolu. :

Zaver k bodu 1
Mesto Leopoldov vyuZivalo webové sidio UOOU SR. Zverejnené informacie resp. metodiky povazovala ZO za

Giastoéne zrozumitelné. Personalne kapacity mesta je mozné povaZovat za nedostatoéné, ato najma z dovodu jej
obmedzenych rozpoétovych moznosti.

e
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2. Zabezpecenie osob|'1ych Udajov obéanov v databazach a informaénych systémoch
Uroveni prijatych opatreni na zabezpecenie siladu s GDPR

2.1 Interné akty riadenia organizacie

"V oblasti internych aktov riadenia organizacie sa NKU SR zameral na zakladné interné riadiace akty mesta
(organizaény, pracovny, registratirny poriadok, zverejiiovanie, bezpeénost a ochrana zdravia pri praci) v suvislosti
s nakladanim s OU. ’

Mesto malo vypracovany registratirny poriadok, ktory bol v sulade so zakonom €. 395/2002 Z. z. o archivoch
a registraturach v zneni neskorsich predpisov.

Kontrolou bolo zistené, Ze zodpovedni zamestnanci v pripade spractvania majetkovych priznani postupovali tak, ze
neboli zakladané do osobnych spisov zamestnancov.

Kontrolou danej oblasti neboli zistené nedostatky.

2.2 Analyza procesov a povinnosti vyZzadovanych podf'a GDPR

Mesto preskimalo nové povinnosti, ktoré prinasalo nariadenie GDPR oproti zakonu €. 122/2013 Z. z. do 25.05.2018
identifikujice rozdiely medzi skutoénym a poZadovanym stavom v oblasti ochrany osobnych udajov. Predmetom bolo
porovnavanie skutoného stavu so stavom referenénym za ucelom identifikacie procesov, IS obsahujucich osobné udaje,
bezpeénostnych opatreni a zhody s legislativou (legislativne poziadavky EU, Slovenskej republiky a technické $tandardy
tykajuce sa ochrany sukromia a informaénej bezpeénosti.

Kontrolovany subjekt preskimal vSetky IS, v ktorych spractval osobné Udaje, uréil druh spracovatelskych cinnosti,
ktoré mdZzu viest k vysokému riziku pre prava a slobody fyzickych osdb a vykonal posiidenie vplyvu na ochranu OU.

Mesto preskimalo zmluvy so sprostredkovatelmi a preverovalo, &i sprostredkovatel spifial vietky podmienky aj
podfa nariadenia GDPR.

2.3 Pravny zaklad - pravidla a postupy

Mesto spracuvalo osobné udaje na zaklade zasady zakonnosti. Ta bola v meste determinovana najmé z jej pozicie
ako organu verejnej moci, z pinenia zmluvnych alebo predzmluvnych vztahov, resp. z pinenia zakonnych povinnosti
mesta. V tychto pripadoch nebol vyzadovany sihlas dotknutej osoby.

Mesto preukazalo Ze vo vybranych pripadoch spracivalo OU na zaklade sthlasu dotknutej osoby. Sthlas bol vidy
udeleny na konkrétny ucel a rozsah spracivania. Dotknuta osoba bola informovana, ze udeleny suhlas mdze kedykolvek
odvolat a to transparentnym spbsobom.

'V kontrolovanom obdobi mesto vyhlasilo vyberové konanie na volné pracovné miesto. V oblasti nakladania OU pri
vyberovych konania nebolo zistené poruSenie.

Interné pravidla Specifikovali postupy, podfa ktorych opravnené osoby prevadzkovatela postupovali
pri posudzovani, ¢i je spraclivanie ziskanych osobnych udajov mozné na iny Géel, ako na Gcel, na ktory boli pdvodne
ziskané. V kontrolovanom subjekte boli zavedené postupy, podfa ktorych opravnené osaby postupovali pri spractvani
osobitnych kategorii osobnych Gdajov. ‘




_ ———EE

Najvyssi kontrolny urad Slovenskej republiky

Pocas kontrolovaného obdobia, na zaklade preverenia dokladov ani vyjadrenia mesta, mesto nepotrebovala
vyzadovat pisomny suhlas na spracovanie OU fyzickej osoby. OU kontrolovany subjekt spracovaval na zaklade
zakonnych povinnosti, ktoré mu vyplyvali z prislusnych vSeobecne zavaznych pravnych noriem.

Mesto malo vypracované pravidlé podra ktorych opravnené osoby rozhodovali o tom, ¢ prenos OU do tretich krajin
alebo medzinarodnym organizaciam bol moZny a pri prenosoch vyZadujicich primerané zaruky, ¢o bolo v sulade s ¢l. 6
ods. 1 pism. a) GDPR a ¢1. 46 GDPR, v ktorom st uréené pravidla pre zakonnost spracdvania OU a primerané zaruky pre
prenos Udajov do tretich krajin.

2.4 Prava dotknutej osoby - pravidla, postupy a oznamenia

V kontrolovanom obdobi malo mesto vypracované pravidla, podfa ktorych opravnené osoby prevadzkovatefa
postupovah pri aperaciach stvisiacich s OU. Platna a G&inna bola interna norma &. 29/2015 mesta - Ochrana osobnych
dajov éinna od 08.07.2015. Dokument pozostaval z troch Casti:

a) |. ¢ast Organizacia ochrany osobnych dajov,
b) 1l &ast Kompetencie opravnenych oséb,
c) |ll. éast Popis bezpecnostnych opatreni.

Rozsah udajov, ktoré mesto poskytovalo dotknutej osobe, ako aj postup dotknutej osoby v sivislosti so ziskanim
‘tych Udajov bol zverejneny na webovom sidle mesta.

2.5 Zakladné pravidla a pokyny pre bezpené spracivanie udajov

Oprévnené osoby mesta boli preukazatelne poucené o povinnostiach, vyplyvajicich z ochrany OU. NKU SR boli
predlozené zaznamy o pduCeni opravnenych osob. Poucenie opravnenej osoby bolo vykonavané pred vykonamm prvej
operacie s OU (v zmysle internych smemic) pri nastupe do zamestnania. Mesto malo zadefinované pravidia pre
pridefovanie pristupov do IS a uréenie rozsahu spracovatelskych operacii, ale newedla formalizovanu dokumentaciu
0 tychto pristupoch a rozsahach.

V pripade ukoncenia pracovného pomeru bol zamestnanec povinny vratit pridelené Glozné média aboli mu
bezodkladne odobraté pristupové prava do IS. Pracovny poriadok mesta definoval procesy v pripade zastupovania
zamestnanca. Interné akty riadenia vSak neurCovali podmienku, Ze zastupovanie moze vykonavat len osoba s rovnakymi,
alebo va¢Simi pristupovymi pravami. Boli zadefinované procesy pre pripad opétovného poucenia, ale v kontrolovanom
obdobi potreba opatovného poucenia opravnenych osdb nenastala. Opravnené osoby boli zaviazané povinnostou
dodrziavat miGanlivost o OU, s ktorymi prichadzali do styku. Statutar mesta bol zodpovedny
za pridelovanie pristupov do IS a poucenia opravnenych 0sob.

_ Mesto zabezpeCovalo prostrednictvom externej zodpovednej osoby preskolenie opravnenych oséb v oblasti ochrany
Oou.

Mesto zabezpecilo upratovacie sluzby externym zamestnancom. Externy zamestnanec bol pouceny v ramci ochrany
osobnych tdajov. VSetci zamestnanci boli preSkolovani ohfadom ochrany OU. Predmetom $kolenia bola aj informaéna
bezpecnost.Zakladné pravidia a pokyny pre bezpecné spracuvanie OU opravnenymi osobami boli upravené v internej
norme Ochrana osobnych adajov.

Interné smermice mesta v oblasti ochrany OU zavazovali opravnené osoby. Smernica ukladala povinnost opravnenej
osoby vykonavat spracovatelské operacie s OU len vo vybranych IS, ku ktorym malo pridelené pristupové prava atolen
v rozsahu operacii, ktore vyplyvali z jej pokynu a vyluéne spdsobom, ktory bol nevyhnutny na dosiahnutie Ggelu
spracuvania. Smernica tiez ukladala moznost kopirovat, resp. skenovat OU alebo zaznamenavat (radné dokumenty len
v ur€enych pripadoch. Smemica detailne Specifikovala veobecné povinnosti opravnenych os6b v oblasti ochrany OU.
Tieto povinnosti boli primerane aplikované aj pre tretie strany, v pripade mesta najma dodavatelov a outsourcingového
servisu. Bezpeénostné incidenty boli oznamované primatorke mesta. Kontrolovany subjekt viedol evidenciu
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bezpetnostnych incidentov. Po¢as kontrolovaného obdobia nenastal v meste bezpecnostny incident. Internéa norma
obsahovala podmienku obmedzenia pouzivatela:
- vyvijat akikofvek komeréni, podnikatelsk( alebo ini zarobkovl €innost prostrednictvom prostriedkov IT
organizacie,
- zneuzit nedbanlivost iného pouzivatela na to, aby pouzil PC, IS alebo pocitacovu siet pod jeho (cudzou) identitou
alebo ziskal (daje z PC alebo 2o spracivanych dokumentov (spisov),
- - poskytovat informéacie o rozmiestneni prostriedkov IT, ich parametroch, IS a ich technickom a organizaénom
zabezpedeni nepovolanym osobam.

Pri spracivani OU v listinnej podobe bola uplatfiovana politika ,Cistého stola“ a dodrZiavanie internych smernic
zarucovalo, Ze OU bud( primerane chranené. Osobitné kategérie OU pozivali zvySen( ochranu. Interné normy neukladali
povinnost opravnenej osobe vyznaéit vytvorenie kopie dokladu obsahujiceho OU, ani zakaz ponechavat dokumenty
(spisy) odlozené v opustenom (resp. uzamknutom) dopravnom prostriedku. Osobitne tieZ nebolo rieSené opravnenie
poskytniit alebo spristupnit OU zamestnanca na telefonické (e-mailové, faxové) doZiadanie tretou stranou len viedy,
ak bol preukazatelne udeleny pisomny sihias zamestnanca mesta.

V suvislosti s identifikaciou a autentizaciou uzivatela v IS boli zavedené viaceré ochranné mechanizmy. Autentizaéne
prostriedky boli chranené pred spristupnenim nepovolanej osobe, odcudzenim a zneuZitim, resp. zdielanim s inou
opravnenou osobou. Kontrolou bolo zistené, Ze bola spinena poziadavka na zloZitost hesla uréena na aspon 8 znakov.

Mesto prijalo opatrenia, ktoré boli pre uzivatelfov zavéazné pri praci s pracovnou stanicou a prenosnymi zariadeniami.
Pri praci bola uplatiovana politika ,Cistej obrazovky." Dodavatel IT zabezpefoval v meste antivirusovi ochranu
pracovnych stanic a aktualizacie softvérovych komponentov. Politika uplatiiovania administratorskych, resp.
uZivatefskych prav zamedzovala instalovaniu nelegalneho, resp. organizaciou a dodavatefom neschvaleného softvéru.
Klucova politika, resp. politika fyzického zabezpecenia pracovného priestoru eliminovala rizika spojené s neopravnenym
pristupom k hardveru.

Detailne boli riesené aj povinnosti stivisiace s pracou s mobilnymi prostriedkami, najma ich ochranou pred stratou,
poskodenim a neopravnenym pristupom.

Mesto nemonitorovalo zamestnancov v suvislosti s pouZivanim siete Internet, resp. s pouzivanim elektronickej posty,
ale boli urené v internej norme pravidla ich pouZitia. Zariadenia a siete vSak mohli zamestnanci pouZit vylucne iba pre
pracovné ucely. OU resp. subory, ktoré ich obsahovali a ktoré by zodpovedné osoba zasielala prostrednictvom externych
sieti (email a internet), museli byt Sifrované. Kontrolovany subjekt zabezpecil antivirusovl ochranu IT prostriedkov.

Mesto bolo prevadzkovatelom kamerového systému. Ten v ramei svojich kompetencii na ochranu verejného poriadku
mesto zaviedlo v roku 2009. Predmetom monitoringu boli zverejnené priestranstva v meste, pri¢om sa vykonaval zaznam
vtrvani 15 dni. Prevadzku kamerového systému zabezpecovala mesto. Monitorovany priestor bol oznaceny
na vstupoch do mesta informaénymi tabufkami. Pri inStalacii kamerového systému bol vykonany balanény test

2.6 Bezpecnostné smernice a dokumentacia

_ Kontrolou bolo zistené, Ze postupy a opatrenia pre opravnené osoby boli v oblasti nahlasovania porusenie ochrany
OU dozornému organu a dotknute] osobe boli uvedené v dokumente — Informacia pre dotknute osoby. Za oznamovanie
porusenia ochrany OU dozornému organu, dotknutym osobam a vedenie dokumentacie zodpovedala zodpovedna osoba.

Mesto analyzovalo dopady spraciivania osobnych udajov pre prava a slobody fyzickych osdb a vykonalo posudenie
vplyvu na ochranu (dajov.

Pseudonymizacia dajov nebola v Ziadnom IS mesta zavedena. Sifrovanie OU a dat bolo zabezpeCené. Zalohovanie
dat bolo zabezpedené dodavatelmi IS.




_ —————
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Mesto malo vypracované zaznamy o spracovatelskych ¢innostiach v rozsahu ¢l. 30 ods. 1 nariadenia GDPR. Lehoty
uchovévania (dajov v jednotlivych IS boli upravené v registratirnom poriadku. V pripade uchovavania Gdajov bolo po
formalnej stranke internou smernicou zadefinované, Ze sa uplatriuje ,zasada minimalizécie ich uchovavania.”

2.7 Informacéna bezpeénost’ - bezpecnostné standardy

Standardom pre riadenie informacnej bezpeénosti mesta bolo podia § 29 pism. a) vynosu & 55/2014 Z. z.
vypracovanie bezpecnostnej politiky. Bezpecnostna politika musela byt zadefinovana aspori v rozsahu uréenom vynosom
€. 55/2014 Z. z., schvélena vedenim mesta a dana na vedomie vsetkym zamestnancom ako aj zainteresovanym stranam.
V kontrolovanom obdobi bol platna interna norma Ochrana osobnych dajov. Bezpecnostnd politiku zahffia tretia ¢ast
tejto normy vo vztahu k zakonu 18/2018 Z. z. a viaceré smernice, resp. dokumenty v oblasti informacnej bezpecnosti -
Bezpeénostny projekt a dalSie interné akty riadenia.

Obsahom bezpeénostnej politiky bol aj dokument podfa Standardu pre personalnu bezpecnost. Kontrolou bolo
Zistené, Ze mesto zabezpecovalo poucenie o schvélenej bezpeénostnej politike povinnej osoby a o povinnostiach z nej
vyplyvajacich pre tretie osoby podfa ustanovenia § 30 pism. a) vynosu ¢. 55/2014 Z. z. V kontrolovanom obdobi
zamestnanci tretich stran fyzicky pristupovali k informaénym aktivam mesta v rozsahu sprostredkovatelskych zmiiv a
primeraného poucenia.

PoruSenie bezpegnostnej politiky mesta bolo klasifikované ako zavazné porusenie pracovnej discipliny a opravnené
osoby mali povinnost ohlasovat bezpecnostné incidenty primatorke.

Mesto malo zadefinované kontrolné mechanizmy v riadeni informacnej bezpec€nosti.

Kontrolovany subjekt zabezpegoval v ramci SLA ochranu proti Skodlivému kddu vratane jeho detekcie pocas pristupu
"k externym sietam a elektronickej poste. Politika administratorskych prav zabezpelovala, Ze zamestnanci pri praci
pouzivali legalny softvér. Aktualizacia softvéru, vratane bezpe€nostného softvéru bolo zabezpetené dodavatefsky.

Mesto malo zadefinovan( ochranu dat pomocou Sifrovania. ‘Ochrana voéi pristupu z vonkajsieho prostredia do IS a
ochranu vnitorného prostredia mesto zabezpecila (v spolupraci s dodavatefom IS) formou hardvérovych a softvérovych
firewallov.

rvve

podla ustanovenia § 35 vynosu €. 55/2014 Z. z.

Mesto malo vypracované pravidla pre monitorovanie, chlasovanie a evidenciu bezpeénostnych incidentov. PoGas
kontrolovaného obdobia vSak, podfa vyjadrenia mesta, bezpetnostné incidenty nenastali apreto nevznikla potreba
ich evidencie.

Kontrolovany subjekt zaviedol politiku identifikacie a autentifikacie pouZivatelov pri vstupe do IS. Za pridelovanie
pristupovych prav bol zodpovedny Statutar mesta.

Kontrolné zistenie €. 1

Mesto nemalo vypracovany dokument podia $tandardu pre aktualizaciu IKT podfa § 42 vynosu MFSR 55/2014 Z.
z ani postupy schvalovacieho procesu pre zmeny existujlcich a zavedenie novych informaénych systémom ISVS a IKT,
ktory zahftia bezpeénostné poZiadavky podfa § 42 vynosu 55/2014 Z. z.

Kontrolovany subjekt nemal blizSie Specifikované procesy slvisiace s Cinnostou tretej strany vIS. Kontrolou
obsahovych naleZitosti vybranych dodavatelskych zmliv bolo zistené, Ze tieto obsahovali obmedzenie pristupu tretich
stran k Udajom, ktoré su aktivami.
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2.8 Vykon funkcie zodpovednej osoby

Kontrolovany subjekt uzatvoril zmluvu o vykone €innosti zodpovednej osoby s obchodnou spolocnostou Fair Mind
s.r.0. diia 03.06.2016, ktorej predmetom bolo poverenie na vykon kompetencii zodpovednej osoby. Pogas vykonu kontroly
priSlo k ukoneniu zmluvného vztahu so spoloénostou Fair Mind s.r.0. z ddvodu Umrtia zodpovednej osoby (konatela
spolo¢nosti). Mesto uzatvorilo dria 27.09.2019 zmluvu o zabezpeceni vykonu ¢innosti zodpovednej osoby pri ochrane
osobnych tdajov dotknutych osob spracovavanych u prevadzkovatela so spoloénostou osobnyudaj.sk, s.r.o.

Mesto deklarovalo, Ze do 25.5.2018 a ani po 25.05.2018 neboli poskytované finanéné prostriedky Statom na cinnost
zodpovednej osoby, ani priamo na oblast ochrany OU. Prostriedky poskytované od &tatu mali charakter transferov na
preneseny vykon $tatnej spravy bez vazby na ochranu OU. Z finanénych prostriedkov poskytovanych na preneseny vykon
$tatnej spravy nebolo mozné odélenit vylu¢ne prostriedky na ochranu OU. Vzhiadom na charakter transferov mesto
neziadalo prostriedky vyluéne na ochranu osobnych (dajov a tato oblast financovalao vyluéne zo svojho rozpodtu.

Kontrolou bolo zistené, Ze mesto zverejnilo informéacie o zodpovednej osobe.

Ulohou zodpovednej osoby bolo vybavovat cell agendu tykajicu sa spracuvania ou dotknutych os6b a
uplatriovania ich prév. Ulohou zodpovednej osoby bolo dalej monitorovat zavedené pravidia ochrany OU v meste vratane
rozdelovania povinnosti osobam opravnenym spractvat OU a posudzovat ich silad, davat odporuéania, konzultacie
v oblasti OU a $kolenia.

Za vykon préce poberala ZO zmluvne dohodnutu odmenu. Preverenim zmluvnych podmienok neboli zistené
nedostatky.

2.9 Cinnost’ sprostredkovatel'ov

Mesto malo vypracované pravidla, podfa ktorych postupovalo pri uzatvarani zmlav so sprostredkovatefmi. Kontrolou
bolo zistene, Ze existovala evidencia sprostredkovatelskych zmlav.

Kontrovany subjekt mal uzatvorené tieto sprostredkovatelske zmluvy so :

a) sprostredkovatefom, pravnickou osobou MAPA Slovakia Digital s.r.o., ktorej predmetom bolo poverenie
sprostredkovatela prevadzkovatelom spracivanim OU za Géelom spracovania katastralneho operatu,

b) sprostredkovatefom, pravnickou osobou LEOPARD, s.r.0., ktorej predmetom bolo poverenie sprostredkovatela
prevadzkovatelom spractvanim OU v rozsahu dojednanym v zmluve. Ugelom bola sprava bytov vo viastnictve
prevadzkovtela,

c) sprostredkovatefom, zodpovednou osobou, ktorej predmetom bol dohfad nad ochranou OU a o spractvani OU
prostrednictvom sprostredkovatela,

d) sprostredkovatelom, fyzickou osobou, ktorej i¢elom bol lektoring bezpecnosti a ochrany zdravia pri praci
a vykon pracovnej zdravotnej sluzby, ,

e) sprostredkovatefom, pravnickou osobou Wolf & Linden s. r. 0., ktorej (i€elom bol poskytovanie pravneho servisu,

f)  sprostredkovatefom, pravnickou osobou Prosman a Pavlovi¢ advokatska kancelaria, s.r.0., ktorej u¢elom bolo

. poskytovanie pravneho servisu,

g) sprostredkovatefom, s obchodnou spoloénostou TOPSET Solutioun, s. r. 0., ktorej icelom bolo spractvanie

OU v pogitagovom systéme hrobové miesta systémoch,

Zaver k bodu 2

Mesto malo vypracovane pravidia, podra ktorych postupovalo pri uzatvarani zmlav so sprostredkovatefmi. Kontrolou
bolo zistené, Ze existovala evidencia zmlav, ktoré boli uzatvorené so sprostredkovatelmi.
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Mesto deklarovalo, Ze do 25.5.2018 a ani po 25.05.2018 neboli poskytovaneé finanéné prostriedky statom na ¢innost
zodpovednej osoby ani priamo na oblast ochrany OU. Ulohou zodpovednej osoby bolo vybavovat celt agendu tykajiicu
sa spractivania OU dotknutych osob a uplatriovania ich prav. Za vykon prace poberala ZO zmluvne dohodnuti odmenu.

Mesto nemalo vypracovany dokument podla Standardu pre aktualizaciu IKT podla § 42 vynosu MFSR 55/2014 Z.
z ani postupy schvalovacieho procesu pre zmeny existujucich a zavedenie novych informaénych systémom ISVS a IKT
ktory zahffial bezpe¢nostné poziadavky podla § 42 vynosu 55/2014 Z. z.

3 Finanéné prostriedky vy€lenené na implementaciu povinnosti a opatreni podla nariadenia

Mesto ako prevadzkovatel zabezpecovalo oblast ochrany OU pomocou zodpovednej osoby a vlastnymi
zamestnancami.

Vsetci zamestnanci vratane Statutara mesta boli v postaveni opravnenych osob. V savislosti s nariadenim GDPR .
nedoslo k zmene a bola zachovana kontinuita v personalnom zabezpeceni ochrany QU.

V rokoch 2016 aZ 2018 mesto neobstaralo Ziadne zariadenia, svisiace priamo s ochranou OU. V roku 2009 mesto
obstaralo kamerovy systém, ktory bol postupne rozsirovany. Jeho tlohou bolo monitorovat verejne pristupné miesta.
Kontrolovany subjekt vynaloZil celkovo na kamerovy systém 66 582,00- eur.

Kontrolovany subjekt uhradil externe zodpovednej osobe v roku 2016 300,00 eur v roku 2017 900,00eur, v roku 2018
307,50 eur a v roku 2019 225,00 eur. Mesto uhradilo externej zodpovednej osobe spolu 1732,50 eur.

Mesto- preukazatelne zabezpecilo aj vzdelavanie opravnenych osob v oblasti ochranu OU aj nariadenia GDPR.
Kvantifikacia vydavkov na wvzdelavanie vyluéne na achranu OU nebolo moina, pretoze vzdelavanie bolo poskytnuté
zodpovednou osobou v ramci zmluvného vztahu.

VSetky vydavky slvisiace s ochranou osobnjch Udajov boli realizované iba z viastnych zdrojov mesta. Tie boli
rozpoctované na prislusny rozpoctovy rok, ale neboli rozpoétované vylucne za oblast ochrany OU. Vydavky na ochranu
0OU boli rozpoétované v ramci roznych programov v rdznych polozkach (sluzby - plnenie SLA, Skolenia). Bolo preukazané,
Ze financovanie preneseného vykonu Statnej spravy nepokryvalo vydavky shvisiace s ochranou OU, resp. poskytnuté
transfery boli uréené vylucne na financovanie tychto kompetencii.

Zaver k bodu 3

Mesto ako prevadzkovatel zabezpedovalo oblast ochrany OU pomocou zodpovednej osoby a viastnymi
zamestnancami. Kontrolovany subjekt uhradil externe zodpovednej osobe v rokoch roku 2016 uhradil 300,00 eur, v roku
2017 900,00 eur, v roku 2018 307,50 eur a v roku 2019 225,00 eur. Mesto uhradilo externej zodpovednej osobe spolu
1732,50 eur.

VSetky vydavky slvisiace s ochranou osabnych ddajov boli realizované iba z viastnych zdrojov mesta. Tie boli
rozpoctované na pnslusny rozpottovy rok, ale neboli rozpottované vyluéne za oblast ochrany OU. Vydavky na ochranu
OU boli rozpottované v ramci roznych programov v roznych polozkach (sluzby - pinenie SLA, Skolenia). Bolo preukazané,
Ze financovanie preneseného vykonu Statnej spravy nepokryvalo vydavky sivisiace s ochranou QU, resp. poskytnuté
transfery boli uréené vyluéne na financovanie tychto kompetencii. Vynakladané financie na danu oblast nie st dostatoéné.

1




Najvyssi kontrolny drad Slovenskej republiky
Za kontrolni skupinu diia: 21.10.2019

JUDr. Igor Puobis§
vedUci kontrolnej skupiny

Mgr. Zuzana Luhova
¢lenka kontrolnej skupiny

olP 0. £or
S obsahom protokolu o vysledku kontroly bol oboznameny dia: s
Mgr. Terézia Kavuliakova
primatorka mesta




